volke2.0

whitepaper

Intellectual Property in Information Technology

1. Allgemeines

Dieses Whitepaper behandelt die aktuelle Rechtslage
bei Gewahrung von Auskunftsansprichen im Span-
nungsfeld mit der datenschutzrechtlich zumindest prob-
lematischen Weitergabe von Kundendaten unter Be-
ricksichtigung der Entscheidungen des BVerfG zur Vor-
ratsdatenspeicherung und zur Onlinedurchsuchung.
Gerade in den letzten Monaten gab es eine Reihe be-
deutender Entwicklungen im Datenschutzrecht, die be-
sonders fur Unternehmer mit Tatigkeitsbereich im Inter-
net von entscheidender Bedeutung sind. Im Folgenden
soll ein Uberblick iiber diese Neuerungen und daraus zu

ziehende Konsequenzen gegeben werden.

2. Auskunftsanspriche / Drittauskunft

Am 1. 9. 2008 trat das Gesetz zur Durchsetzung der
Rechte des geistigen Eigentums in Kraft.

Ein wichtiger Bestandteil dieses Gesetzes, beruhend auf
der Richtlinie 2004/48/EG des Europdaischen Parlaments
und des Rates vom 19.04.2004 zur Durchsetzung der
Rechte des geistigen Eigentums®, war die Einfiih-
rung/Neufassung der Auskunftsanspriiche beziiglich der
Gesetze zum Schutz der gewerblichen Schutzrechte

bzw. der Gesetze zum Schutz des geistigen Eigentums®.

Angelehnt an die européische Vorgabe in der Durchset-
zungs-RL sind die jeweiligen Vorschriften in den einzel-
nen Gesetzen jeweils identisch gefasst. Der Einfachheit
halber wird hier nur auf den § 101 UrhG Bezug genom-
men, die Ausfiihrungen sind jedoch auf die Ubrigen
Schutzrechte Ubertragbar. Neu sind die jeweils in den
Abs. 2 geregelten Anspriche auf Drittauskunft gegen
solche Personen, die keine Verletzer — auch keine Sto-

rer- sind. Hierzu spéater mehr.

Dieser Auskunftsanspruch ist sowohl fiir denjenigen,
dessen Schutzrechte verletzt sind oder sein kénnten von
Bedeutung, als auch fir diejenigen, der sich einem sol-
chen Auskunftsanspruch ausgesetzt sieht. Da eine Aus-
kunftsverpflichtung immer auch eine Preisgabe von Da-

ten Dritter bedeutet, ist gerade fur all jene, die sich

t Abl L 195 vom 2.6.2006, S. 16ff (sog. Enforcement- oder Durchset-
zungs-RL).

2 § 140b PatentG, § 24b GebrauchsmusterG, § 19 MarkenG, § 101
UrhG, 8§ 46 GeschmacksmusterG, § 37b SortenschutzG.
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gemal Abs. 2 der jeweiligen Auskunftsvorschriften ei-
nem Anspruch ausgesetzt sehen, der Konflikt zwischen
Datenschutzvorschriften und einer Auskunftsverpflich-
tung problematisch. Darf man, oder muss man sogar
Auskunft Gber vertrauliche Kundendaten geben, wenn

dies von dem Schutzrechtinhaber verlangt wird?

Voraussetzung sowohl eines Auskunftsanspruches ge-
gen den/die Verletzer als auch gegen Dritte gemafi §
101 Abs. 2 UrhG ist eine Verletzung in gewerblichem

Ausmali.

Hier hat die Rechtssprechung insbesondere im Bereich
des Urheberrechtes bislang eine Reihe verschiedener
Versuche unternommen, Kriterien fir die Annahme ei-
nes solchen gewerblichen AusmaRes zu entwickeln.
Das Kriterium ,gewerbliches Ausmal3* ist nicht mit einem
Handeln im geschéftlichen Verkehr gleichzusetzen. So
kann auch ein privater Endverbraucher durchaus
Rechtsverletzungen in gewerblichem Ausmal begehen.
Dies ist dann der Fall, wenn nach objektiven Umstanden
Anzahl bzw. Schwere der Rechtsverletzungen auf ein

gewerbliches Ausmal schliel3en lassen.

Die Schwere der Rechtsverletzung soll jedoch nicht an
der Verletzung selbst gemessen werden, sondern zielt

auf den verursachten Schaden ab.

Hier kann man am Beispiel Urheberrecht sagen, dass
die Schwere einer Rechtsverletzung vom Marktanteil
des verletzten Werkes ebenso abhéngt wie von dem
zeitlichen Verhaltnis zur Veroffentlichung des Werkes.
Je naher die Rechtsverletzung am Zeitpunkt der Verof-
fentlichung liegt, desto grol3er ist die wahrscheinliche
Anzahl an unberechtigten Nutzungen und damit ist der

Schaden umso gréRer.

Fehlt die Kontrolle Uber die Anzahl der Nutzungen
spricht dies ebenfalls fur ein gewerbliches Ausmal,
wahrend die Bereitstellung fir einen beschrankten Nut-
zerkreis, zu dessen Teilnehmern eine personliche Be-

ziehung besteht, dies eher ausschlief3t.

Liegt ein Handeln im gewerblichen Ausmal3 vor, so ist
gegeniber dem Verletzer (inkl. Stérer) ein Auskunftsan-

spruch gegeben.

Gegenilber Dritten muss jeweils noch eine offensichtli-
che Rechtsverletzung gegeben sein, damit eine gesetz-
liche Verpflichtung zur Auskunft angenommen werden

kann.

Da eine solche offensichtliche Rechtsverletzung die in
Anspruch genommenen Unternehmen jeweils schwer-
lich im Einzelfall feststellen kénnen, kdme man hier re-
gelmaRig in Konflikt mit dem Datenschutz gegeniiber

den eigenen Kunden.

Hier steht jedoch z.B. § 101 Abs. 6 UrhG mit einer Haf-

tungserleichterung bereit.

Zumindest fur den Fall, dass eine wahre Auskunft erteilt
wurde, besteht eine Haftung gegentiber den Kunden nur
dann, wenn Kenntnis beziglich der fehlenden Verpflich-
tung zur Auskunftserteilung bestand. Geht somit z.B. ein
Provider von einer offensichtlichen Rechtsverletzung
aus, haftet er dann auch nicht gegenuber Dritten, wenn

der Anspruch entgegen dieser Annahme nicht bestand.

SchlieRRlich kann sich derjenige, welcher ohne selbst
Rechtsverletzer zu sein zu einer Auskunft verpflichtet
wurde, die Kosten der Auskunft vom Verletzten erstattet
verlangen (z.B. 8 101 Abs. 2 S. 3 UrhG).

Problem: Ermittlung der IP-Adresse

Personenbezogene Daten dirfen laut 8 4 Abs. 2 S. 1

BDSG beim Betroffenen nur mit dessen Kenntnis
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erhoben werden. Allein der Umstand, dass die IP-
Adresse automatisch bei Aufbau einer Internetverbin-
dung bekannt gegeben wird, genugt hierfur nicht. Viel-
mehr muss der Betroffene die Datenerhebung bewusst

dulden®.

Um den Nutzer eines Internetangebotes identifizieren zu
kénnen, bedarf es im Regelfall der Ermittlung der IP-

Adresse.

Die meisten (privaten) Nutzer verwenden hier keine
statischen, sondern lediglich von Internetsitzung zu In-
ternetsitzung neu vergebene sog. dynamische IP-

Adressen.

Ob es sich bei einer IP-Adresse um ein personenbezo-
genes Datum handelt, ist in der Rechtsprechung bislang
umstritten®. Hier bleibt die Entwicklung der ober- und
hdchstgerichtlichen Rechtsprechung abzuwarten. Vertritt
man jedoch die Ansicht, dass es sich bei einer dynami-
schen IP-Adresse um ein personenbezogenes Datum
handelt, kann eine auf § 101 UrhG gestiutzte Auskunft

sogar einem Beweisverwertungsverbot unterliegen.

Werden Verkehrsdaten ubermittelt, stellt dies einen Ein-
griff in Art. 10 GG (Fernmeldegeheimnis) dar. Ein sol-
ches Vorgehen bedarf deshalb eines richterlichen Be-
schlusses. Insofern ist auch nach der geltenden Geset-
zeslage eine effektive Durchsetzung der Rechte der
Anspruchsinhaber keineswegs so eindeutig gewahrleis-

tet, wie es zunachst den Anschein macht.

® Siehe hierzu u.a. Stefan MaaBen, ,Urheberrechtlicher Auskunftsan-
spruch und Vorratsdatenspeicherung®, in MMR 2009, S. 511, 513.

“ Fur eine Ubersicht siehe MaaRen, aaO. S. 513.

3. Vorratsdatenspeicherung

Rechtslage nach Beschluss des BVerfG vom 11.
Marz 2008

Am 1. Januar 2008 trat das Gesetz zur Neuregelung der
TK-Uberwachung und anderer verdeckter Ermittlungs-
maflnahmen in Kraft und damit auch der § 113a TKG,
der Anbieter von Telekommunikationsdiensten zur Vor-

ratsdatenspeicherung verpflichtet.

Uber die gegen diese Verpflichtung eingelegte Verfas-
sungsbeschwerde wurde zwar noch nicht entschieden,
wohl ist jedoch am 11. Marz 2008 eine einstweilige An-

ordnung des BVerfG ergangen.

Hierin hat das BVerfG zun&chst nur entschieden, die
Nutzung der im Rahmen der Vorratsdatenspeicherung
gewonnenen Daten, zumindest bis zur endgiltigen Ent-
scheidung uber die Verfassungsbeschwerde, nur auf
bestimmte Anlasse der Strafverfolgung zu beschréanken.
Der Datenabruf soll —zumindest voriibergehend- deshalb
nur eingeschrankt moglich sein, wahrend die Speiche-
rung im Vorfeld dieses Abrufes zunéachst weiterhin zu

erfolgen hat.

Im Falle der Datenerhebung konkretisieren sich die
Nachteile fir den Einzelnen durch die Vorratsdatenspei-
cherung dann erst bei Abruf dieser Daten. Deshalb sei
der Vollzug der zur Vorratsdatenspeicherung verpflich-
tenden Vorschrift des § 113a TKG nicht im Wege einer
einstweiligen Verfigung auszusetzen. Die 88§ 100g Abs.
1, Abs. 2 Satz 1 iVm § 100b Abs. 1 und 2 StPO geben
eine Rechtsgrundlage fir ein Abrufersuchen an den TK-
Dienstleister im Falle von Straftaten von erheblicher

Bedeutung. Allerdings stiinden bereits nach Ansicht des
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BVerfG die europarechtlichen Vorgaben einer einstweili-
gen Anordnung zur Aussetzung der Speicherpflicht der

Vorratsdaten im Wege.

Beschluss des VG Berlin

- Entbindung von der Pflicht Technik zur Vorratsda-

tenspeicherung bereit zu halten -

Nach dem Beschluss des BVerfG vom 11. M&rz 2008 ist
der Telekommunikationsanbieter somit grundsatzlich
verpflichtet, weiterhin eine Vorratsdatenspeicherung
vorzunehmen. Lediglich die Weiterleitung der gespei-
cherten Daten solle auf Félle von Straftaten von erhebli-

cher Bedeutung beschrankt werden.

Deshalb sind Anbieter von Telekommunikationsleistun-
gen verpflichtet, mit groRem finanziellen Aufwand die
technische Mdéglichkeit der geforderten Vorratsdaten-
speicherung zu gewdhrleisten. Bei Erfolg der eingeleg-
ten Verfassungsbeschwerde waren diese Investitionen
jedoch nutzlos gewesen. Deshalb hat das VG Berlin mit
Rucksicht auf die moglichen finanziellen Folgen die
Speicherungspflicht vorlaufig ausgesetzt®. Zumindest auf
eigene Kosten ist nach diesem Beschluss kein Anbieter
von Telekommunikationsdienstleistungen verpflichtet,
Technik zur Vorratsdatenspeicherung bereit zu halten
bis das BVerfG endgultig Uber die Verfassungsbe-

schwerde entschieden hat.

4. Onlinedurchsuchung

In einer Entscheidung des BVerfG wurde das nordrhein-
westfélische Verfassungsschutzgesetz, das eine Befug-
nis zur Onlinedurchsuchung vorgesehen hatte, fiir ver-

fassungswidrig erklart.

® VG Berlin, Beschluss vom 17. Oktober 2008 - VG 27 A 232.08

Eine Onlinedurchsuchung ist nach Ansicht des BVerfG
nur dann verhéltnismaRig, wenn Anhaltspunkte einer
konkreten Gefahr fir ein Uberwiegend wichtiges Rechts-
gut bestehen. Darunter fallen Leib, Leben und Freiheit
einer Person sowie Guter der Allgemeinheit deren Be-
drohung die Grundlagen oder den Bestand des Staates
oder die Grundlagen der Existenz der Menschen be-

rahrt.

Unterhalb der genannten Rechtsgiter greife eine Onli-
nedurchsuchung unverhaltnisméRig in die Rechte des
Durchsuchten ein. Hier sah das BVerfG das in dieser
Entscheidung entwickelte ,Computergrundrecht* auf
Gewahrung der Vertraulichkeit und Integritat informati-

onstechnischer Systeme verletzt.

Da staatliche Eingriffe in diesen Vertrauensbereich be-
sonders schwer wiegen, soll nach Ansicht des BVerfG
fur einen solchen Eingriff eine besondere gesetzliche
Legitimation vorliegen. Neben der vorherigen Entschei-
dung Uber den Zugriff einer unabhangigen Instanz mis-
se zudem gewahrleistet sein, dass die Betroffenen im

Nachhinein von dem Eingriff benachrichtigt werden.
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Weitere Informationen hierzu erteilt Thnen gerne:
Herr Rechtsanwalt Sascha Faber, LL.M. (Medienrecht):

faber@volke2-0.de

Fon: 02306/75684-0

Fax: 02306/75684-11

Der Autor, Herr Rechtsanwalt Sascha Faber LL.M. (Me-
dienrecht) ist, wie alle Anwalte der Kanzlei Volke2.0,
ausschlieBlich auf den Gewerblichen Rechtsschutz
(Wettbewerbs-, Marken-, Gebrauchs-, Geschmacksmus-
ter- und Patentrecht) im Internet und das IT-Recht spe-
zialisiert. Das Team von Volke2.0 steht lhnen gerne
auch fir weitere Fragen rund um diese Rechtsgebiete

zur Verfligung.

Bitte beachten Sie, dass dieses White Paper ledigli  ch zur Informa-
tion und Orientierung in dem entsprechenden Bereich des Rechts
dient. Das Dokument kann nur als Hilfestellung verw  endet wer-
den. Im konkreten Einzelfall sollte eine rechtliche Beratung durch
einen Rechtsanwalt in Anspruch genommen werden. Die  ses
White Paper ist nicht dazu gedacht, eine anwaltlich e Beratung zu

ersetzen. Eine Haftung kann daher nicht ibernommen werden.



